O iksais Neswii SZKOLENIE ON LINE
% Demokracji Lokalnej 15 m aj 2 2026 r.

im. Jerzego Regulskiego

CYBERBEZPIECZENSTWO W JST

WAZNE INFORMACIJE:

W 2023 r. weszta w zycie dyrektywa NIS2, a w tym roku zostata uchwalona i weszta w zycie (03.04.2026 r.)

nowelizacja ustawy o Krajowym Systemie Cyberbezpieczerstwa (KSC), stanowiaca jej krajowa implementacje.

Nowe przepisy, w sposob istotny, zmieniajg dotychczasowe podejscie do zarzadzania cyberbezpieczerstwem

w jednostkach sektora publicznego, w tym w JST. Ustawa KSC znaczaco rozszerza zakres obowigzkdéw

organizacyjnych, technicznych i raportowych, a takze jednoznacznie wskazuje odpowiedzialno$é najwyzszego

kierownictwa JST za zapewnienie wtasciwego poziomu cyberbezpieczeristwa — nawet w przypadku delegowania

zadan na pracownikow lub podmioty zewnetrzne. W tej sytuacji, aktualizacja wiedzy pracownikdw, kierownikéw

i dyrektoréw, a w szczegblnosci najwyziszego kierownictwa JST oraz oséb odpowiedzialnych za

cyberbezpieczenstwo, ma fundamentalne znaczenie dla zapewnienia zgodnosci z nowymi wymaganiami prawa,

w tym KSC, RODO oraz KRI, a takze dla realnego ograniczania ryzyk cybernetycznych. Znaczenie tych zagadnien

potwierdzajg réwniez wyniki kontroli prowadzonych przez Najwyzszg Izbe Kontroli w JST w catym kraju, ktdre

wskazujg m.in. na niski poziom $wiadomosci cyberzagrozern wsrdd pracownikéw, niezaleznie od wielkosci

podmiotu.

Podczas proponowanego szkolenia:

- Krok po kroku omoéwimy zagadnienia zwigzane z cyberbezpieczenstwem w jst oraz jednostkach podlegtych
i roli kadry zarzadzajacej w zakresie wymaganym w dyrektywie NIS2 i KSC.

- Przeanalizujemy wystepujgce cyberzagrozenia i ich konsekwencje.

- Przypominamy procedury, jakie w zakresie cyberbezpieczeAstwa powinny by¢ wdrozone w jednostce
oraz wskazemy, na co w ich zapisach szczegdlnie zwracac uwage.

- Zaprezentujemy zadania i obowigzki jednostek ze szczegélnym uwzglednieniem zgtaszania incydentéw.

- Prezentowane zagadnienia prawne bedziemy popiera¢ licznymi przyktadami z praktyki dla lepszego
zobrazowania omawianych regulacji i zasad postepowania.

CELE | KORZYSCI:

Dowiesz sie:

- Kto ponosi odpowiedzialno$é za stan cyberbezpieczeistwa w urzedzie?

- Czy wdrazane przez jst zabezpieczenia faktycznie dziatajg?

Czy kadra zarzadzajaca zdaje sobie sprawe ze swojej roli w procesie ochrony informacji?

- Czy pracownicy wiedza, jak zgtaszac incydenty i dlaczego to jest tak wazne?

- Czym jest zapewnienie ciggtosci dziatania i zarzadzanie incydentami?

Poznasz gtéwne wymagania formalno-prawne, jakie dotyczg cyberbezpieczenstwa w jst i jednostkach
podlegtych wynikajace z dyrektywy NIS2 i nowelizacji KSC oraz RODO i KRI.

Dowiesz sig, jak istotng role kadry zarzadzajgcej w zapewnieniu skutecznej ochrony informacji.

Poznasz zasady skutecznego zarzadzania ryzykiem i incydentami bezpieczenstwa w jst.

Dowiesz sie, jak skutecznie nadzorowaé procesy zwigzane z bezpieczenstwem informacji oraz jak budowac
kulture bezpieczenstwa w urzedzie.

Poznasz sposoby skutecznego zwiekszania swiadomosci cyberzagrozen wséréd pracownikow i kadry.

Zapoznasz sie z przyktadowymi cyberatakami na jst oraz ich konsekwencjami, a takze dobrymi praktykami
minimalizowania tych konsekwencji.

Dowiesz sie, jakie sg najczestsze btedy popetniane przez jst w zakresie cyberbezpieczenstwa, ktére wskazywane
sg podczas kontroli np. NIK oraz testow i audytow bezpieczenstwa.

PROGRAM:

1.
2.

Wykorzystywanie sztucznej inteligencji (Al) w dezinformacji i oszustwach internetowych — przykfady.
Prawne aspekty bezpieczenstwa informacji i cyberbezpieczenstwa w instytuciji publicznej:
e Jakie mamy obowigzki w naszej organizacji zwigzane z ochrong informacji: RODO, KRI, KSC



e  Wewnetrzne polityki i procedury bezpieczenstwa w ramach SZBI.
3. Czy cztowiek to nadal najstabsze ogniwo?
Budowanie kultury bezpieczenstwa (Swiadomosci) jest kluczowe dla kazde]j organizacji.
5. Incydenty bezpieczenstwa:
e Cotojestincydent?
e Dlaczego warto zgtaszaé incydenty?
e Kiedy i komu zgtaszac¢ incydenty?
6. Aktualne zagrozenia w cyberprzestrzeni:
e  Typy atakéw / gtdwne cyberzagrozenia.
e Kradzieze i wytudzenia informacji — przyktady.
e Jaksie bronic?
7. Bezpieczna praca zdalna — dobre praktyki:
e Dbajo sprzet i dostepy do systemow.
e  Zagrozenia dla urzadzen mobilnych i zasady bezpiecznego korzystania.
e  Zabezpieczaj dokumenty przed osobami nieuprawnionymi takze w domu.
e  Szyfruj komunikacje i dane tam, gdzie tylko mozna.
e Uzywaj dwusktadnikowego uwierzytelnienia (2FA/MFA) zawsze ... jesli jest to mozliwe.
8. Proste i skuteczne metody codziennej ochrony informacji przez pracownikow:
e Kopia bezpieczenstwa wg zasady ,,3-2-1".
e  Czy chmurze mozna zawsze ufac?
e Szyfrowanie danych.
¢ Blokowanie komputera.
e  Fizyczna ochrona urzadzen.
e (Czy pendrive od znajomego moze by¢ niebezpieczny? Czy mozna zy¢ bez pendrive’a?
e Dlaczego warto ,oszukiwac” i , ktamac¢” w Internecie?
9. Zasady bezpiecznego uzytkowania poczty elektronicznej i medidow spotecznosciowych:
e Pamietaj hasto do poczty e-mail.
e  Szyfrowanie zatacznikdw do e-maili.
e Korzystanie z pola ,UDW” w programie pocztowym.
e  Bezpieczne hasta do Twoich systemdw:
— Jak tworzy¢ silne hasta?
— Jakie hasta zawsze musimy mie¢ ,w gtowie”.
— Menedzery haset jako wtasciwe narzedzie do skutecznego zarzadzania hastami. Przyktady
10. Dwusktadnikowe uwierzytelnienie (2FA/MFA) to juz standard w pracy i zyciu prywatnym:
e  Smsy.
e Aplikacje.
e Klucze sprzetowe (U2F).
11. Wyciekii kradzieze haset:
e Jak sprawdzié, czy moje hasta wyciekty? Przyktadowe serwisy.
e Co zrobi¢, gdy moje hasta wyciekng?
12. Phishing i Ransomware jako najwieksze zagrozenia dla kazdej organizacji:
e Jak odréznic¢ fatszywa korespondencje e-mail przychodzgcg do naszej organizacji?
e Jak odrdzni¢ fatszywa korespondencje e-mail przychodzacg do organizacji? Przykfady.
13. Pytania / Dyskusja.

E

ADRESACI:

e Kadra zarzadzajgca jst (w tym najwyzsze kierownictwo podmiotu): prezydenci, burmistrzowie, wéjtowie,
starostowie, sekretarze, dyrektorzy, kierownicy.

e Pracownicy dziatow IT.

e Inspektorzy ochrony danych (10D).

e Petnomocnicy ds. bezpieczenistwa informacji.

PROWADZACY:

audytor, trener, doradca. Specjalista w dziedzinie bezpieczenstwa informacji i cyberzagrozen. Audytor norm ISO/IEC
27001 i ISO/IEC 22301. Prowadzi audyty, szkolenia i konsultacje z zakresu bezpieczenstwa informacji,
cyberbezpieczenstwa oraz budowania kultury ochrony informaciji. .



S i R INFORMACJE ORGANIZACYJNE
Z@ ERERl SN | KARTA ZGtOSZENIA

im. Jerzego Reguiskiego

Cyberbezpieczenstwo w JST

Szkolenie bedziemy realizowali w formie webinarium online.

15 maja 2026 r. Szkolenie w godzinach 10:00-14:30

Cena: 479 PLN netto/os. Przy zgtoszeniach do 30 kwietnia 2026 r. cena wynosi:
429 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku finansowania
szkolenia ze srodkéw publicznych.
CENA zawiera: udziat w profesjonalnym szkoleniu on-line z mozliwoscig zadawania pytan,

materiaty szkoleniowe w wersji elektronicznej,

certyfikat ukonczenia szkolenia.
DANE Fundacja Rozwoju Demokracji Lokalnej im. Jerzego Regulskiego, Centrum Mazowsze;
DO ul. Jelinka 6, 01-646 Warszawa;

tel. 732 983 894;
KONTAKTU: szkolenia@frdl.org.pl

DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

EEE

(dane do faktury)
Nazwa i adres nabywcy
NIP Nabywcy

Nazwa i adres odbiorcy
NIP Odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU
Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w catosci lub TAK O
co najmniej 70% ze Srodkow publicznych (prosze zaznaczy¢ witasciwe) NIE O
Faktura zostanie wystawiona jako faktura ustrukturyzowana w Krajowym Systemie e-Faktur (KSeF).

UWAEI: ceeeeereeriernneresesseessseesassssnsssesssssssnsssssssssssssssnssse snnsssnsssensnses

Prosze o przestanie certyfikatu Na adres MaillOWY: ........cueieiiienninninninin s ssessssssesessassnssassssssssssassssssssassssssnssns sessassnsssassnssass
Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen
Fundacji Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.frdl.mazowsze.pl oraz zawartej
w nim Polityce prywatnosci i ochrony danych osobowych.

Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na www.frdl.mazowsze.pl
do 11 maja 2026 r.

UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zostaé potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest réwnoznaczny

z obcigzeniem Paristwa naleznoicig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowac przelewem na
podstawie faktury w KSeF.

Podpis osoby upowaznionej



mailto:szkolenia@frdl.org.pl
http://www.frdl.mazowsze.pl/

