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Demokracji Lokalnej 22 czerwca 2023 r

im. Jerzego Regulskiego

CO KAZDY KIEROWNIK WIEDZIEC POWINIEN
O CYBERBEZPIECZENSTWIE? CZYLI PRAKTYCZNE WSKAZOWKI
DLA KADRY ZARZADZAIJACEJ JST

WAZNE INFORMACIE:

Proponowane szkolenie z zakresu cyberbezpieczenstwa dedykujemy kadrze zarzadzajacej. Podczas zaje¢ krok po kroku

przeanalizujemy podstawy cyberbezpieczedstwa i bezpieczeristwa Informacji oraz role zarzadzajacych jednostkg w tych

procesach. Przedmiotem zajec jest:

* Przedstawienie sposobdéw skutecznego zwiekszania Swiadomosci cyberzagrozen wsrdd pracownikéw.

e Poznanie najczestszych btedéw popetnianych przez urzedy w zakresie cyberbezpieczenstwa, ktére ,widac¢” podczas testow
i audytow.

e Uswiadomienie, ze przestepcy mogg sie podszy¢ pod kazdy numer telefonu, e-mail i strone www.

e Poznanie skutecznych metod unikania atakéw phishingowych — praktyczne przyktady.

e Wskazanie co powinno sie zrobic jesli dojdzie do ataku.

e Zapoznanie sie z rzeczywistymi konsekwencjami cyberatakdéw dla JST np. ataku typu ransomware.

e Poznanie narzedzi, dzieki ktérym kazdy uzytkownik moze sprawdzi¢ czy otrzymany link lub zatgcznik w e-mailu jest
niebezpieczny.
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CELE | KORZYSCI:

e Omdwienie zagadnien zwigzanych z cyberbezpieczeristwem i ochrong informacji (w tym danych osobowych) w jednostkach
publicznych w kontekscie istotnej roli kadry zarzadzajgcej w catym procesie.

* Przedstawienie zasad ,cyberhigieny”, ktére pomoga dyrektorom/kierownikom sprawniej zarzadza¢ swoimi komadrkami
organizacyjnymi.

e Omodwienie przyktadowych atakéw oraz kradziezy i wyciekdw danych z jst oraz konsekwencji dla instytucji.

e Wskazanie dobrych praktyk minimalizowania konsekwencji cyberataku.

e Omdwienia przyktadowych dziatarh zmniejszajacych koszty zapewnienia cyberbezpieczenstwa.

PROGRAM:

Rola kadry zarzadzajacej w procesie ochrony informacji i zapewnienia cyberbezpieczenstwa.

Przeglad aktéw prawnych dotyczacych bezpieczenstwa informacji i cyberbezpieczenstwa: RODO, KR, KSC.

Budowa kultury ochrony informacji jako wyzwanie dla kazdej organizacji. Dlaczego jest tak wazne?

Sposoby skutecznego zwiekszania swiadomosci cyberzagrozen wsrdd pracownikow.

Przyktadowe ataki, kradzieze i wycieki danych w JST.

Zasady ,cyberhigieny”. Czyli jak wspoméc dyrektora/kierownika w bezpiecznym zarzadzaniu zespotem?

Jakie sg konsekwencje incydentu? Jakie sg najczestsze incydenty? Czy kazdy incydent trzeba zgtaszac¢?

Phishing i ransomware. Aktualnie najwieksze zagrozenie dla kazdej organizacji.

Przyktady podszywania sie cyberprzestepcow pod kontrahentéw, pracownikéw lub instytucje: telefon, mail, strona www,

komunikatory.

10. Metody unikania atakéw phishingowych?

11. Dlaczego ransomware jest tak grozny?

12. Proste narzedzia pomagajgce kazdemu pracownikowi sprawdzi¢ czy otrzymany link lub zatgcznik w e-mailu jest niebezpieczny.
Przyktady. A co zrobi¢, gdy juz cos ,,sie jednak klikneto”?

13.Testy i audyty bezpieczenstwa. Korzysci dla JST.

14. Najczestsze btedy popetniane przez urzedy w zakresie cyberbezpieczenstwa, ktore ,,wida¢” podczas testow i audytéw.

15. Podsumowanie. Pytania i odpowiedzi.

ADRESACI:
Kadra zarzadzajaca jednostkami administracji publicznej (sekretarze, dyrektorzy, kierownicy), osoby koordynujgce i nadzorujgce
prace audytorow wewnetrznych, osoby koordynujgce i nadzorujgce prace zespotéw IT.

PROWADZACY:

Audytor, trener, doradca. Specjalista w dziedzinie bezpieczenstwa informacji i cyberzagrozen. Audytor wiodgcy normy ISO/IEC
27001:2017. Cztonek Polskiego Towarzystwa Informatycznego. Prowadzi audyty bezpieczenistwa oraz szkolenia i konsultacje
m.in. z zakresu bezpieczenstwa informacji i cyberbezpieczenstwa oraz budowania kultury ochrony informacji.
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/O Fundacia Roswoju INFORMACJE ORGANIZACYJNE
% pemokraci Lokalne] | KARTA ZGLOSZENIA

im. Jerzego Regulskiego

Co kazdy kierownik wiedzie¢ powinien o cyberbezpieczenstwie? Czyli
praktyczne wskazowki dla kadry zarzadzajacej JST

Szkolenie bedziemy realizowali w formie webinarium on line.

22 czerwca 2023 r. Szkolenie w godzinach 10:00-14:00

Cena: 395 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku
finansowania szkolenia ze srodkéw publicznych.
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CENA zawiera: udziat w profesjonalnym szkoleniu on-line z mozliwoscig zadawania pytan,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukoniczenia szkolenia.

DANE Fundacja Rozwoju Demokracji Lokalnej Centrum Mazowsze;

DO ul. Zurawia 43, 00-680 Warszawa;

tel. 533 849 116;
KONTAKTU: szkolenia@frdl.org.pl

DANE UCZESTNIKA ZGtASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w catosci lub TAK O
co najmniej 70% ze srodkow publicznych (prosze zaznaczy¢ wtasciwe) NIE [

Prosze o przestanie faktury Nna adres MailoWY: ... s s ssssssssssssssssss s sessssssssassns s sasesss sesssssssssesssss

Prosze o przestanie certyfikatu Na adres MaIlOWY: ......ccocviiiiiiiinn i s s s s essssssssssssssssssessasssssassns s ssse sesasasssssssnss
Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen
Fundacji Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.frdl.mazowsze.pl oraz zawarte;j
w nim Polityce prywatnosci i ochrony danych osobowych.

Zgtoszenia prosimy przesytaé do 16 czerwca 2023 r.
UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zosta¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest réwnoznaczny

z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos$¢ nalezy uregulowac przelewem na podstawie
wystawionej i przestanej FV.

Podpis osoby upowaznionej




