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Demokracji Lokalnej 18 maja 2023 r.

im. Jerzego Regulskiego

OCHRONA PRZED CYBERZAGROZENIAMI. PHISHING JAKO
ZAGROZENIE DLA BEZPIECZENSTWA INFORMACII

INFORMACIJE O SZKOLENIU:
Ataki typu ransomware sg najczestszym powodem unieruchomienia i paralizu podmiotéw publicznych, ich intensywnos¢ z roku na rok
rosnie, a najskuteczniejszg metoda ,,przemycenia” ztosliwego oprogramowania jest atak socjotechniczny. Ciggte doskonalenie narzedzi
i urzadzen IT w zakresie cyberbezpieczenistwa skutecznie uniemozliwia cyberprzestepca na ataki bezposrednie na instytucje publiczne.
Zdecydowanie fatwiejszym wektorem ataku jest cztowiek, ktéry od lat uwazany jest za najstabsze ogniwo catego systemu
cyberbezpieczenstwa. Podczas Webinarium uczestnicy poznajg skutecznie przeprowadzone ataki na samorzady w Polsce wraz
z omowieniem sposobu ich przeprowadzenia i potencjalnych innych scenariuszy tego ataku.
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CELE | KORZYSCI:
e Zaznajomienie pracownikéw JST z zagrozeniami wynikajgcymi z wykorzystania socjotechniki w atakach cyberprzestepcéw.
e Uczestnicy poznajg jak rozpoznac¢ oszustwa oraz jak reagowac w sytuacjach zagrozenia bezpieczenstwa informacji.
¢ Konsultacje z doswiadczonym ekspertem.

PROGRAM:
1. Czym jest phishing i jakie s zagrozenia z nim zwigzane. Prawdziwe przypadki naruszenia ochrony danych i bezpieczeristwa
informacji w Jednostkach Samorzadu Terytorialnego za pomoca phishingu:
a. Czym jest phishing?
b. Scenariusze ataku. Omdwienie najczestszych scenariuszy.
c. Omodwienie wybranych przypadkéw skutecznych atakdw na JST.
2. Skutki ataku phishingowego. Co przestepca zyskuje atakujgc JST:
a. Czemy ataki socjotechniczne sg tak popularne?
b. Jakie profity uzyskuje atakujgcy?
c. Czy phishing grozi tylko naszym portfelom?
3. Rodzaje phishingu: spear-phishing, smishing, vishing itp. jakie techniki stosuja cyberprzestepcy i jak mozna je rozpoznac:
a. Omodwienie klasycznych metod podszywania z wykorzystaniem maila.
b. Inne kanaty wykorzystywane do oszustw.
4. Techniki obrony przed phishingiem: techniki, ktére mozna zastosowac, aby zminimalizowa¢ ryzyko i skutki ataku phishingowego:
a. Co warto robi¢, aby nie da¢ sie oszustom?
b. Jakie elementy technologiczne sg skuteczne do przeciwdziatania phishingowi?
5. Przyktady najlepszych praktyk: sposoby rozpoznawania atakéw phishingowych, wtasciwe zachowania w celu unikniecia ataku,
minimalizacji jego skutkow, a takze dziatan prewencyjnych:
a. Co cztowiek moze poprawi¢ w swoim zachowaniu?
b. Co technologia moze wspomoc?
6. Zakonczenie: Podsumowanie, wskazanie kanatéw pomocy i informacji zwigzanych z cyberoszustwami. To czas na pytania
oraz powtdrzenie oméwionego materiatu i podsumowanie zdobytej wiedzy.

ADRESACI:

Kadra zarzadzajgca jednostek publicznych, pracownicy jednostek publicznych, ktdérzy chcg poznaé podstawy tematyki
cyberbezpieczenstwa i bezpieczenstwa informacji (w tym danych osobowych) zgodnie z aktualnym stanem prawnym i zmieniajgcymi
sie zagrozeniami, informatycy, Inspektorzy Ochrony Danych Osobowych.

PROWADZACY:

Auditor wewnetrzny i wiodacy I1SO 27001, akredytowany Projekt Managerem Prince 2 2009 Foundation oraz certyfikowany analityk
wymagan REQB. Z wyksztatcenia inzynier oprogramowania oraz ukoriczone studia podyplomowe Audytu wewnetrznego w Administracji
i Gospodarce. Prelegent na licznych konferencjach m.in. Advanced Threat Summit, Forum Skarbnikdéw, a takie konferencje
organizowane przez ApexNet, Doskomp oraz ITSS. Autor opinii do projektu kodeksu postepowan dla jednostek oswiaty, ktérg opracowat
na zaproszenie autoréw tego kodeksu. W branzy informatyzacji i ochrony danych osobowych administracji publicznej dziata od 2006
roku. Cztonek Stowarzyszenia Praktykéw Ochrony Danych oraz Stowarzyszenia do spraw Bezpieczenstwa Systemow Informacyjnych
ISSA Polska, a takze cztonek rady programowej projektu Cyfrowy Skaut. W swojej karierze przeprowadzit dziesigtki audytow
bezpieczenstwa informacji, zgodnosci zRODO oraz diagnoz cyberbezpieczeristwa, a takze brat udziat w wielu wdrozeniach informatyzacji
najwiekszych samorzadéw i jednostek rzagdowych w Polsce.
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Ochrona przed cyberzagrozeniami. Phishing jako zagrozenie dla
bezpieczenstwa informacji

Szkolenie bedziemy realizowali w formie webinarium on line.

18 maja 2023 r. Szkolenie w godzinach 10:00-14:00

Cena: 379 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku
finansowania szkolenia ze srodkdéw publicznych.
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CENA zawiera: udziat w profesjonalnym szkoleniu on-line z mozliwoscig zadawania pytan,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukonczenia szkolenia.
Fundacja Rozwoju Demokracji Lokalnej Centrum Mazowsze;

DANE ul. Zurawia 43, 00-680 Warszawa;

DO KONTAKTU: tel. 533 849 116;
szkolenia@frdl.org.pl
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DANE UCZESTNIKA ZGLASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika, stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w catosci lub co TAK O
najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wiasciwe) NIE I

Prosze o przestanie faktury Na adres MailOWY: ... s s ssssssssssssssssssssssssessssssssss sesssssss s nesssasssssssssssssssss

Prosze o przestanie certyfikatu Na adres MAIlOWY: ... ciiiiieineineineiineinsee s s snssnssesssnesssssnsssssss s snessssns sessssssesss senassnsssssssnssnesnss
Dokonanie zgtoszenia na szkolenie jest réwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen
Fundacji Rozwoju Demokracji Lokalnej zamieszczonym na stronie Organizatora www.frdl.mazowsze.pl oraz zawartej
w nim Polityce prywatnosci i ochrony danych osobowych.

Zgtoszenia prosimy przesyta¢ do 12 maja 2023 r.
UWAGA! Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejnos¢ zgtoszen. Zgtoszenie na szkolenie musi zosta¢ potwierdzone
przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed terminem jest

rownoznaczny z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowad przelewem
na podstawie wystawionej i przestanej FV.

Podpis osoby upowaznionej




