MAZOWIECKIE FORUM
INSPEKTOROW OCHRONY
DANYCH OSOBOWYCH

Warszawa 2 lutego 2023 r.
Szanowni Panstwo,

Fundacja Rozwoju Demokracji Lokalnej Centrum Mazowsze zaprasza Panstwa do udziatu
w najblizszej sesji konsultacyjno-szkoleniowej Forum Inspektoréw Ochrony Danych Osobowych, ktéra
zaplanowana jest na 4 lutego 2023 r. w godzinach 10:00 — 14:00

Tematem spotkania bedzie: "Aktualne zagrozenia dla bezpieczenstwa danych osobowych
i informacji".

Celem spotkania jest:
¢ omodwienie aktualnych zagrozen bezpieczenstwa danych osobowych,
e zapoznanie z niezawodnymi sposobami obrony przed tego typu zdarzeniami,
e zaprezentowanie najlepszych praktyk w zakresie bezpieczeristwa teleinformatycznego.

Podpowiemy miedzy innymi:
e w jaki sposdb tworzyé silne i bezpieczne hasta,
e jak zgtaszac incydenty naruszenia danych osobowych,
e jak reagowacd na wycieki danych.

Ekspertem prowadzgcym spotkanie bedzie specjalista w dziedzinie bezpieczenstwa informacji i
cyberzagrozen, certyfikowany trener ECDL EPP e-Urzednik, egzaminator ECDL oraz kierownik projektow
ICT (Fn-TSPM), specjalista IT Security CISS (Certified IT Security Specjalista), wczesnie kierownik Wydziatu
Informatyki w duzej jednostce administracji samorzagdowej. Wieloletni wyktadowca i wspdtpracownik
FRDL.

Uczestnicy spotkania beda mieli mozliwo$¢ przedstawienia kwestii problemowych, wymiany
doswiadczen, zaréwno z ekspertem prowadzacym spotkanie, jak innymi uczestnikami spotkania.
Celem spotkania jest uzyskanie wielu cennych wskazéwek i podpowiedzi, niezbednych w codzienne;j
pracy, dyskusji i uzyskania odpowiedzi na pytania od eksperta w zakresie praktycznego stosowania
przepisow.

Spotkanie bedzie realizowane w formule online i odbedzie sie na platformie Zoom. Ponizej
prezentujemy szczegdtowy program, karte zgtoszenia oraz informacja organizacyjne.
Serdecznie zapraszamy do udziatu do zrzeszenia i udziatu w najblizszej sesji Forum!

Z powazaniem,

Matgorzata Brojanowska
Koordynator Forum
Inspektoréw Ochorny Danych Osobowych
FRDL Centrum Mazowsze
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Sesja konsultacyjno-szkoleniowa
Forum Inspektoréw Ochrony Danych Osobowych
14 lutego 2023r. 10:00 — 14:00
Aktualne zagrozenia dla bezpieczenstwa danych osobowych i informacji

Celem spotkania jest:

e omowienie aktualnych zagrozen bezpieczenstwa danych osobowych,

e zapoznanie z niezawodnymi sposobami obrony przed tego typu zdarzeniami,

e zaprezentowanie najlepszych praktyk w zakresie bezpieczenstwa teleinformatycznego.

Podpowiemy miedzy innymi:

e w jakisposéb tworzy¢ silne i bezpieczne hasta,

e jak zgtaszad incydenty naruszenia danych osobowych,
e jak reagowac na wycieki danych.

PROGRAM:

1. Czy cztowiek moze by¢ najsilniejszym ogniwem w tancuchu cyberbezpieczenstwa?

2. Obowigzki jst w obszarze bezpieczenstwa informacji i cyberbezpieczenstwa.

3. Zasada,zero zaufania” — mozliwosci stosowania.

4. Gtéwne zagrozenia dla bezpieczenstwa danych osobowych i informacji — przeglad.

5. Ataki oraz kradzieze i wytudzenia informacji w jst — przyktady.

6. Gdzie zgtaszac incydenty i ataki? Dlaczego warto zgtasza¢?

7. Audyty i testy bezpieczeistwa infrastruktury IT oraz testy socjotechniczne majg sens

8. Jak tworzyc silne hasta? Menedzery haset i dwuskfadnikowe uwierzytelnienie jako wzmocnienie

bezpiecznego uwierzytelniania w systemach.

9. Jak sprawdzi¢ czy moje loginy i hasta wyciekty? Przyktadowe narzedzia. Pierwsze kroki ,,po”
wycieku.

10. Phishing i Ransomware - aktualnie najwieksze zagrozenia dla kazdej organizacji.

11. Zasady bezpiecznego uzytkowania poczty elektronicznej i medidéw spotecznosciowych.

12. Phishing — rodzaje, przyktady, sposoby obrony.

13. Jak odréznic fatszywa korespondencje e-mail przychodzacg do urzedu?

14. Jak sprawdzi¢ czy otrzymany link w mailu lub sms jest bezpieczny? Przyktadowe narzedzia.

15. Ransomware — rodzaje, przyktady, sposoby obrony.

16. Ransomware — rodzaje okupu. Ptaci¢ okup czy nie ptaci¢?

Prowadzacy:

specjalista w dziedzinie bezpieczenstwa informacji i cyberzagrozen, certyfikowany trener ECDL EPP e-
Urzednik, egzaminator ECDL oraz kierownik projektéw ICT (Fn-TSPM), specjalista IT Security CISS
(Certified IT Security Specialist), wczesnie kierownik Wydziatu Informatyki w duzej jednostce
administracji samorzgdowej. Wieloletni wyktadowca i wspdétpracownik FRDL.
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Prezentowane spotkanie realizowane jest w ramach sesji konsultacyjno-
szkoleniowej Forum Inspektoréw Ochrony Danych Osobowych.

Udziat w pracach Forum to jedna ze sciezek rozwoju osobistego, jakze niezbednego aby profesjonalnie
realizowac¢ swoje obowigzki. To takze mozliwos¢ wymiany doswiadczen pomiedzy Inspektorami Ochrony
Danych Osobowych. Zachecamy do wspodtpracy Panstwa, zrzeszenia sie wramach Forum iudziatu
organizowanych szkoleniach dedykowanych Inspektorom Ochrony Danych Osobowych.

Czym sg Fora dziatajace przy regionalnych osrodkach FRDL?:

e Fora samorzadowe to autorski pomyst FRDL, szczegdlna forma pracy integrujgca srodowiska
samorzgdowe wokdt codziennych wyzwan i probleméow oraz dobrych praktyk. Sg one jednym
z kluczowych elementéw ksztatcenia ustawicznego kadr samorzgdowych i pracownikéw jednostek
podlegtych.

* Fora przede wszystkim stuzg budowaniu wzajemnego wsparcia merytorycznego, poszerzaniu wiedzy,
doskonaleniu warsztatu wykonywanego zawodu i piastowanej funkcji oraz prowadzenia
konstruktywnego dialogu.

* Fora to platforma wymiany wiedzy i doswiadczen oraz mozliwos¢ zawodowej konsultacji.

e Fora posiadajg coraz wiekszy udziat w rzecznictwie w zakresie uzgodnionych stanowisk i intereséw.

* Fora prowadzg takze dziaftalnos$¢ interwencyjng na rzecz swoich cztonkédw i sSwiadczg pomoc
W rozwigzywaniu problemow pojawiajgcych sie podczas wykonywania obowigzkéw stuzbowych
w zwigzku z petnionymi funkcjami i zajmowanymi stanowiskami, dlatego cieszg sie one stale rosngcym
zainteresowaniem wsrod samorzgdowcow.

* Fora to to cyklicznie odbywajace sie szkolenia, dyskusje problemowe, konsultacje oraz wymiana
doswiadczen pomiedzy cztonkami, stanowigce wsparcie dla srodowiska zawodowego, stuzgce
poszerzaniu wiedzy, wymianie dos$wiadczen i informacji, a przede wszystkim doskonaleniu metod
dziatania, w tym wspotpracy miedzy Sekretarzami.

* W pracach forow uczestniczg osoby, ktérym zalezy na zdobywaniu wiedzy i doswiadczen, a przede
wszystkim na swoim rozwoju i profesjonalizacji swojej pracy. O kierunkach aktywnosci kazdego z forum
decyduje zarzad wybierany przez jego cztonkdw, natomiast Osrodki FRDL wspierajg ich dziafania.

Jak funkcjonuje Forum?:

* Podstawowg formg dziatania Forum Inspektoréw Ochrony Danych Osobowych sg comiesieczne sesje
konsultacyjno-szkoleniowe z udziatem wysokiej klasy ekspertow - praktykow i wyktadowcdéw, w trakcie
ktorych omawiane sg istotne zagadnienia dotyczgce zasad funkcjonowania samorzadu terytorialnego, a
oferte szkolen tworzymy wspdlnie - kazdy uczestnik Forum ma prawo zgtosi¢ zagadnienia merytoryczne,
ktore stajg sie tematem kolejnych spotkan. Uczestnicy.

* Szczegétowy mechanizm funkcjonowania Forum opisujg dokumenty dotyczace Forum znajdujace sie
w serwisie www FRDL Centrum Mazowsze pod adresem https://frdl.mazowsze.pl/fora

Jak zapisac sie do Forum?
Aby zostaé cztonkiem Forum nalezy przesta¢ wypetniong umowe i deklaracje cztonkostwa dostepna na:
e poczta na adres: FRDL Centrum Mazowsze, ul. Zurawia 43,, 00-680 Warszawa
* na adres poczty elektronicznej: szkolenia@frdl.org..pl

Dokumenty mozna pobraé¢ ze strony dedykowanej Forum: https://frdl.mazowsze.pl/fora/forum-
inspektorow-ochrony-danych-osobowych/dolacz-do-forum-5
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INFORMACIE ORGANIZACYIJNE i KARTA ZGtOSZENIOWA

Aktualne zagrozenia dla bezpieczenstwa danych osobowych i informacji

14 lutego 2023 r. Szkolenie w godzinach 10:00 — 14:00

Q on-line

Wirtualna sesja konsultacyjno-szkoleniowa prowadzona i realizowana na zywo za pomocg platformy Zoom,
ktora umozliwia obustronng komunikacje miedzy prowadzacym sesje a uczestnikami.

Koszt udziatu wynosi 319,00 PLN dla osoby nie zrzeszonej w Forum/w przypadku cztonka Forum wynosi
180 PLN

Cena obejmuje: Udziat w profesjonalnej sesji konsultacyjno-szkoleniowe] on-line, materiaty szkoleniowe
w wersji elektronicznej, mozliwos¢ konsultacji z trenerem.

DANE DO Fundacja Rozwoju Demokracji Lokalnej Centrum Mazowsze ul. Zurawia 43, 00-680
KONTAKTU: Warszawa, tel. 533 717 114 malgorzata.brojanowska@frdl.org.pl

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP

Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikéw jest ksztatceniem zawodowym finansowanym w catosci lub
co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ whasciwe)

TAKO NIEDO

Dokonanie zgtoszenia na szkolenie jest rGwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen FRDL
zamieszczonym na stronie Organizatora www.frdl.org.pl oraz zawartej w nim Polityce prywatnosci i ochrony danych
osobowych.

Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na

www.frdl.org.pl lub mailem na adres malgorzata.brojanowska@frdl.org.pl do 10 lutego 2023 r.
UWAGA Liczba miejsc ograniczona. O udziale decyduje kolejnos¢ zgtoszen. Zgtoszenie musi zostac¢ potwierdzone przestaniem do
Osrodka karty zgtoszenia. Brak pisemnej rezygnacji z udziatu najpdzniej na trzy dni robocze przed terminem jest rownoznaczny z
obcigzeniem Panstwa naleznoscig za udziat niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowac przelewem na
podstawie wystawionej i przestanej FV.

Podpis osoby upowaznionej
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