MAZOWIECKIE FORUM
INSPEKTOROW OCHRONY
DANYCH OSOBOWYCH

Warszawa 13 lipca 2022 r.

Szanowni Panstwo,

Fundacja Rozwoju Demokracji Lokalnej Centrum Mazowsze zaprasza Panistwa do wspéitworzenia
Forum Inspektoréow Ochrony Danych Osobowych i udziatu w najblizszej sesji konsultacyjno-
szkoleniowej Forum, nt.: Bezpieczenstwo informacji i ochrona danych w swietle kontroli NIK i UODO.
Typowe btedy popetniane przez Administratoréw Danych, ktéra zaplanowana jest na 26 sierpnia 2022
r. w godzinach 10:00 — 14:00.

Kwestia bezpieczenstwa informacji oraz ochrony danych osobowych nadal budzi wiele kontrowers;ji.
Uczestnictwo w spotkaniu pozwoli usystematyzowad wiedze na temat wtasciwego przetwarzania danych
osobowych, w tym formie elektronicznej, wskazujgc na praktyczne sposoby ich ochrony poprzez
stosowanie wymaganych przez RODO odpowiednich s$rodkédw organizacyjnych i technicznych.
Na podstawie wynikéw kontroli NIK i UODO zostang przedstawione btedy najczesciej popetniane przez
Administratoréw Danych i ptyngce z nich wnioski, co pozwoli na zmniejszenia ryzyka ich powtdrzenia,
atym samym pozwoli unikng¢ zagrozenia karami finansowymi, naktadanymi przez Prezesa UODO.
Ekspertem prowadzgcym spotkanie bedzie certyfikowany Inspektor Ochrony Danych, Menedzer
Bezpieczenstwa Informacji oraz Auditor wewnetrzny Systemu Zarzgdzania Bezpieczenstwem Informacji.

Uczestnicy spotkania beda mieli mozliwosé przedstawienia kwestii problemowych, wymiany
doswiadczen, zaréwno z ekspertem prowadzgcym spotkanie, jak innymi uczestnikami spotkania. Celem
spotkania jest uzyskanie wielu cennych wskazowek i podpowiedzi, niezbednych w codziennej pracy,
dyskusji i uzyskania odpowiedzi na pytania od eksperta-w zakresie praktycznego stosowania przepisow.
Liczymy na Panstwa aktywne uczestnictwo w spotkaniu.

Spotkanie bedzie realizowane w formule online i odbedzie sie na platformie Zoom. Ponizej
prezentujemy szczegdtowy program.

Serdecznie zapraszamy do udziatu do zrzeszenia i udziatu w najblizszej sesji Forum!

Z powazaniem,

Matgorzata Brojanowska
Koordynator Forum
Inspektoréw Ochorny Danych Osobowych
FRDL Centrum Mazowsze
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Sesja konsultacyjno-szkoleniowa
Forum Inspektorow Ochrony Danych Osobowych

26 sierpnia 2022r. 10:00 — 14:00

Bezpieczenistwo informacji i ochrona danych w swietle kontroli NIK i UODO.
Typowe btedy popetniane przez Administratorow Danych.

Kwestia bezpieczenstwa informacji oraz ochrony danych osobowych nadal budzi wiele kontrowersji.

Uczestnictwo w szkoleniu pozwoli usystematyzowaé wiedze na temat wtasciwego przetwarzania
danych osobowych, w tym formie elektronicznej, wskazujgc na praktyczne sposoby ich ochrony,
poprzez stosowanie wymaganych przez RODO odpowiednich $rodkéw organizacyjnych
i technicznych.

Na podstawie wynikéw kontroli NIK i UODO zostang przedstawione btedy najczesciej popetniane
przez Administratoréw Danych i ptyngce z nich wnioski, co pozwoli na zmniejszenia ryzyka ich
powtdrzenia, a tym samym pozwoli unikng¢ zagrozenia karami finansowymi, naktadanymi przez
Prezesa UODO.

Celem spotkania bedzie analiza wnioskéw i doswiadczen ptyngcych z wynikéw dotychczasowych
kontroli UODO i NIK zwigzanych z bezpieczenstwem informacji i ochrong danych osobowych,
w tym stosowaniem Krajowych Ram Interpretacyjnosci, w celu unikniecia btedow
i nieprawidtowosci w dziataniu wtasnej jednostki organizacyjnej.

Podczas spotkania skoncentrujemy nasze rozwazania na omoéwieniu nastepujacych zagadnien:

1.

Wymagania prawne zwigzane z przetwarzaniem informacji i danych osobowych przez
Administratoréw Danych:
e Ochrona danych osobowych.
¢ Krajowe Ramy Interoperacyjnosci.
e Cyberbezpieczenstwo.
e Dostepnosé cyfrowa.
¢ Informacja publiczna.
e Prawo telekomunikacyjne.
e Ochrona sygnalistow.
e Ochrona informacji niejawnych.
Podstawowe obowigzki zwigzane z zapewnieniem poufnosci, integralnosci i dostepnosci danych:
e  Zabezpieczenia organizacyjne:
— osoby funkcyjne — personel bezpieczenstwa,
— obowiazki kadry kierowniczej oraz pozostatego personelu,
— wymagana dokumentacja oraz jej aktualizacja (polityki, instrukcje, rejestry i ewidencje),
— szkolenia personelu,
— nadzér i kontrola oraz audyty wewnetrzne,
— obowiazki informacyjne.
e Ocena ryzyka i dobdr adekwatnych zabezpieczen,
e Zabezpieczenia techniczne — srodki bezpieczenstw fizycznego,
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e Zabezpieczenia informatyczne:
— inwentaryzacja infrastruktury informatycznej i zasobow informacyjnych,
—  kontrola dostepu do zasobdéw informacyjnych,
— uzytkownicy: nadawanie i weryfikacja uprawnien, ewidencja oséb uprawnionych,
— prawidtowe oprogramowanie,
— monitorowanie stanu bezpieczenstwa systemow i sieci informatycznych.
e Zarzadzanie incydentami i ich zgtaszanie do wtfasciwego organu.
e Zapewnienie ciggtosci dziatania.
e Relacje z zewnetrznymi dostawcami i ustugodawcami.
3. Kontrole NIK oraz UODO zrealizowane w latach 2018 - 2022 dotyczace bezpieczeristwa informacji
i ochrony danych osobowych:
e Zakres podmiotéw objetych kontrolami.
e Syntetyczne przedstawienie wynikéw kontroli.
e Omoédwienie typowych, powtarzajacych sie btedéw wystepujacych w kontrolowanych
jednostkach.
e Kary UODO natozone na podmioty publiczne.
e  Analiza wybranych przypadkéw.
4. Praktyczne wskazéwki dotyczgce zapewnienia bezpieczerstwa elektronicznych zasobow
informacyjnych:
e Podstawowe wymagania dotyczgce bezpieczenstwa informacji.
e  Zagrozenia zwigzane Internetem.
e Legalnos¢ oprogramowania,
e  Bezpieczenstwo urzadzen mobilnych.
e Informatyczne nosniki danych: pendrivy i pamieci zewnetrzne.
e Zdalny dostep do zasobdw i korzystanie z urzadzen prywatnych pracownikow.
e Oprogramowanie antywirusowe.
e  Aktualizacja programow i aplikacji.
e Podstawowe zasady zwigzane z korzystaniem z zewnetrznych dostawcéw ustug
informatycznych.
5. Konsultacje i odpowiedzi na pytania.

Prowadzacy: absolwent UMK w Toruniu oraz studiéw podyplomowych WSAiB w Gdyni na kierunku
zarzadzanie bezpieczenstwem informacji, certyfikowany Inspektor Ochrony Danych, Menedzer
Bezpieczenstwa Informacji oraz  Auditor wewnetrzny Systemu Zarzadzania BezpieczeAstwem
Informacji. W latach 1992 - 2013 funkcjonariusz UOP/ABW, od 1999 lat zawodowo zajmuje sie
problematyka ochrony informacji niejawnych i innych danych prawnie chronionych, od 2009 ekspert
Agencji Bezpieczenstwa Wewnetrznego z zakresu ochrony informacji niejawnych, wyktadowca
uniwersytecki z zakresu ochrony informacji niejawnych oraz RODO. Uczestnik i wspétorganizator wielu
szkolen i konferencji poswieconych problematyce ochrony informacji oraz danych osobowych, od 2016
stale wspdtpracuje z Fundacjg Rozwoju Demokracji Lokalnej. W latach 2013 - 2017 Petnomocnik ds.
ochrony informacji niejawnych w Kujawsko — Pomorskim Urzedzie Wojewddzkim w Bydgoszczy oraz
kilku innych jednostkach organizacyjnych rzgdowej administracji zespolonej. Od 2017 zwigzany z
Biurem Doradczo — Ustugowym OIN spétka cywilna w Bydgoszczy, wykonuje obowigzki Petnomocnika
ds. OIN oraz Inspektora Ochrony Danych w kilku podmiotach iinstytucjach z terenu wojewddztwa
kujawsko — pomorskiego oraz warminsko — mazurskiego.
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Prezentowane spotkanie realizowane jest w ramach sesji konsultacyjno-szkoleniowej Forum Inspektoréw
Ochrony Danych Osobowych.

Udziat w pracach Forum to jedna ze $ciezek rozwoju osobistego, jakze niezbednego aby profesjonalnie realizowac swoje
obowigzki. To takze mozliwos¢ wymiany doswiadczen pomiedzy Inspektorami Ochrony Danych Osobowych. Zachecamy do
wspotpracy Panstwa, zrzeszenia sie w ramach Forum i udziatu organizowanych szkoleniach dedykowanych Inspektorom Ochrony
Danych Osobowych.

Czym sg Fora dziatajgce przy regionalnych osrodkach FRDL?:

Fora samorzadowe to autorski pomyst FRDL, szczegdlna forma pracy integrujgca srodowiska samorzadowe wokot
codziennych wyzwan i problemodw oraz dobrych praktyk. S3 one jednym z kluczowych elementéw ksztatcenia ustawicznego
kadr samorzadowych i pracownikéw jednostek podlegtych.

Fora przede wszystkim stuzg budowaniu wzajemnego wsparcia merytorycznego, poszerzaniu wiedzy, doskonaleniu warsztatu
wykonywanego zawodu i piastowanej funkcji oraz prowadzenia konstruktywnego dialogu.

Fora to platforma wymiany wiedzy i doswiadczen oraz mozliwo$¢ zawodowej konsultacji.

Fora posiadajg coraz wiekszy udziat w rzecznictwie w zakresie uzgodnionych stanowisk i intereséw.

Fora prowadzg takze dziatalnos$¢ interwencyjng na rzecz swoich cztonkdéw i $wiadczg pomoc w rozwigzywaniu probleméw
pojawiajgcych sie podczas wykonywania obowigzkéw stuzbowych w zwigzku z petnionymi funkcjami i zajmowanymi
stanowiskami, dlatego cieszg sie one stale rosngcym zainteresowaniem wsréd samorzagdowcow.

Fora to to cyklicznie odbywajgce sie szkolenia, dyskusje problemowe, konsultacje oraz wymiana doswiadczen pomiedzy
cztonkami, stanowigce wsparcie dla srodowiska zawodowego, stuzgce poszerzaniu wiedzy, wymianie doswiadczen i
informacji, a przede wszystkim doskonaleniu metod dziatania, w tym wspdtpracy miedzy Sekretarzami.

W pracach forédw uczestniczg osoby, ktérym zalezy na zdobywaniu wiedzy i doswiadczen, a przede wszystkim na swoim
rozwoju i profesjonalizacji swojej pracy. O kierunkach aktywnosci kazdego z forum decyduje zarzad wybierany przez jego
cztonkdéw, natomiast Osrodki FRDL wspierajg ich dziatania.

Jak funkcjonuje Forum?:

Podstawowg formga dziatania Forum Inspektoréw Ochrony Danych Osobowych sg comiesieczne sesje konsultacyjno-
szkoleniowe z udziatem wysokiej klasy ekspertow - praktykow i wyktadowcdw, w trakcie ktérych omawiane sg istotne
zagadnienia dotyczgce zasad funkcjonowania samorzadu terytorialnego, a oferte szkoled tworzymy wspdlnie - kazdy
uczestnik Forum ma prawo zgtosi¢ zagadnienia merytoryczne, ktdre stajg sie tematem kolejnych spotkan. Uczestnicy.
Szczegotowy mechanizm funkcjonowania Forum opisujg dokumenty dotyczace Forum znajdujgce sie w serwisie www FRDL
Centrum Mazowsze pod adresem https://frdl.mazowsze.pl/fora

Jak zapisac sie do Forum?

Aby zostac cztonkiem Forum nalezy przesta¢ wypetniong umowe i deklaracje cztonkostwa dostepna na:
U poczta na adres: FRDL Centrum Mazowsze, ul. Zurawia 43,, 00-680 Warszawa
* naadres poczty elektronicznej: szkolenia@frdl.org..pl

Dokumenty mozna pobraé¢ ze strony dedykowanej Forum: https://frdl.mazowsze.pl/fora/forum-inspektorow-ochrony-
danych-osobowych/dolacz-do-forum-5
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INFORMACIE ORGANIZACYIJNE i KARTA ZGtOSZENIOWA

Bezpieczenstwo informacji i ochrona danych w $wietle kontroli NIK i UODO.
Typowe btedy popetniane przez Administratorow Danych.

26 sierpnia 2022 r. Szkolenie w godzinach 10:00 — 14:00

Q on-line

Wirtualna sesja konsultacyjno-szkoleniowa prowadzona i realizowana na zywo za pomocg platformy Zoom,
ktora umozliwia obustronng komunikacje miedzy prowadzacym sesje a uczestnikami.

Koszt udziatu wynosi 319 PLN dla osoby nie zrzeszonej w Forum/w przypadku cztonka Forum wynosi 180
PLN

Cena obejmuje: Udziat w profesjonalnej sesji konsultacyjno-szkoleniowe] on-line, materiaty szkoleniowe
w wersji elektronicznej, mozliwos¢ konsultacji z trenerem.

DANE DO Fundacja Rozwoju Demokracji Lokalnej Centrum Mazowsze ul. Zurawia 43, 00-680
KONTAKTU: Warszawa, tel. 533 717 114 malgorzata.brojanowska@frdl.org.pl

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP

Imie i nazwisko uczestnika,

stanowisko,

E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w catosci lub  TAK [ NIE [
co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ whasciwe)

Dokonanie zgtoszenia na szkolenie jest rGwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen FRDL
zamieszczonym na stronie Organizatora www.frdl.org.pl oraz zawartej w nim Polityce prywatnosci i ochrony danych
osobowych.

Wypetniong karte zgtoszenia nalezy przesta¢ poprzez formularz zgtoszenia na

www.frdl.org.pl lub mailem na adres malgorzata.brojanowska@frdl.org.pl do 23 sierpnia 2022 r.
UWAGA Liczba miejsc ograniczona. O udziale decyduje kolejnos¢ zgtoszen. Zgtoszenie musi zostac¢ potwierdzone przestaniem do
Osrodka karty zgtoszenia. Brak pisemnej rezygnacji z udziatu najpdzniej na trzy dni robocze przed terminem jest rownoznaczny z
obcigzeniem Panstwa naleznoscig za udziat niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy uregulowac przelewem na
podstawie wystawionej i przestanej FV.

Podpis osoby upowaznionej
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