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im. Jerzego Regulskiego

BEZPIECZENSTWO INFORMACJI | OCHRONA DANYCH
W SWIETLE KONTROLI NIK | UODO. TYPOWE BLEDY
POPELNIANE PRZEZ ADMINISTRATOROW DANYCH

INFORMACIE O SZKOLENIU:

Kwestia bezpieczenstwa informacji oraz ochrony danych osobowych budzi wiele kontrowersji. Aby ustrzec sie przed
btedami i wyjasni¢ kwestie problemowe, proponujemy Panstwu uczestnictwo w szkoleniu, ktére pozwoli
usystematyzowad wiedze na temat wtasciwego przetwarzania danych osobowych, wskazujac w praktyczny sposéb
najczesciej popetniane btedy przez administratora danych w kontekscie kontroli prowadzonych przez Najwyzszg Izbe
Kontroli oraz Urzad Ochrony Danych Osobowych. Podczas szkolenia, ekspert-praktyk podzieli sie wiedza
z uczestnikami oraz swoimi doswiadczeniami w zakresie ochrony danych osobowych, powierzania danych oraz ich
prawidtowego zabezpieczania. Szkolenie polecamy osobom, chcagcym podnies¢ wiedze z tego zakresu, tym, ktére
od niedawna zajmujg sie tg tematyka, jak i osobom z dtuzszym stazem, ktére chcg rozwigzac problemy i watpliwosci.

CELE | KORZYSCI:

Omoéwienie prawnych i praktycznych aspektéw bezpieczenstwa informacji i ochrony danych osobowych w swietle
kontroli NIK oraz Urzedu Ochrony Danych Osobowych.

Wskazanie jak sprawnie i skutecznie tworzyé oraz zarzadza¢ Systemem Zarzadzania Bezpieczerstwem Informacji
w kontekscie stosowania przepisdw o ochronie danych osobowych.

Analiza typowych btedéw popetnianych przez Administratora Danych.

Poznanie wynikow kontroli NIK i UODO zrealizowanych w latach 2014 — 2022, dotyczacych wdrozenia Krajowych
Ram Interoperacyjnosci oraz RODO w zakresie problematyki spotkania.

Mozliwos$¢ weryfikacji wiedzy i umiejetnosci w celu prawidtowego stosowania przepiséw dotyczacych ochrony
danych osobowych ibezpieczeistwa informacji, w szczegdlnosci dotyczacych haset, zdalnego dostepu
do zasobdw.

Zdobycie porad i wskazéwek od praktyka, w celu prawidtowego wykonywania zadan, unikniecia nieprawidtowosci
w biezacej pracy i w przypadku kontroli.

Uzyskanie odpowiedzi na pytania:

jak nalezy zabezpieczy¢ informacje i dane osobowe pod wzgledem technicznym?

jak skutecznie nadzorowac i kontrolowac Systemy Zarzgdzania Bezpieczeristwem Informac;ji?
jak skutecznie korzystac z urzadzen mobilnych?

jak pracowad i przechowywaé dane w chmurze?

jak prawidtowo zabezpiecza¢ nosniki danych?

jak monitorowad stan bezpieczenstwa systeméw informatycznych?

w jaki sposéb monitorowac dziatania uzytkownikow?

PROGRAM:

1.

Wymagania prawne zwigzane z przetwarzaniem informacji i danych osobowych przez Administratorow
Danych:

e ochrona danych osobowych,

e Krajowe Ramy Interoperacyjnosci,

* cyberbezpieczenstwo,

e dostepnosé cyfrowa,

* informacja publiczna,



e prawo telekomunikacyjne,
e ochrona sygnalistéw,
e ochrona informacji niejawnych.
2. Podstawowe obowigzki zwigzane z zapewnieniem poufnosci, integralnosci i dostepnosci danych:
e zabezpieczenia organizacyjne:
— osoby funkcyjne — personel bezpieczeristwa,
— obowigzki kadry kierowniczej oraz pozostatego personelu,
— wymagana dokumentacja oraz jej aktualizacja (polityki, instrukcje, rejestry i ewidencje),
— szkolenia personelu,
— nadzdri kontrola oraz audyty wewnetrzne,
— obowigzki informacyjne,
— ocena ryzyka i dobér adekwatnych zabezpieczen,
— zabezpieczenia techniczne — $rodki bezpieczenstw fizycznego,
e zabezpieczenia informatyczne:
— inwentaryzacja infrastruktury informatycznej i zasobéw informacyjnych,
— kontrola dostepu do zasobdéw informacyjnych,
— uzytkownicy (nadawanie i weryfikacja uprawnien, ewidencja oséb uprawnionych),
— prawidtowe oprogramowanie,
— monitorowanie stanu bezpieczenstwa systemodw i sieci informatycznych,
— zarzadzanie incydentami i ich zgtaszanie do wtasciwego organu,
— zapewnienie ciggtosci dziatania,
— relacje z zewnetrznymi dostawcami i ustugodawcami.
3. Kontrole NIK oraz UODO zrealizowane w latach 2018 - 2022 dotyczace bezpieczenstwa informacji i ochrony
danych osobowych:
e zakres podmiotdw objetych kontrolami,
* syntetyczne przedstawienie wynikéw kontroli,
* omodwienie typowych, powtarzajgcych sie btedéw wystepujgcych w kontrolowanych jednostkach,
e kary UODO natozone na podmioty publiczne,
e analiza wybranych przypadkow.
4. Praktyczne wskazéwki dotyczgce zapewnienia bezpieczenstwa elektronicznych zasobéw informacyjnych:
* podstawowe wymagania dotyczace bezpieczeistwa informaciji,
* zagrozenia zwigzane Internetem,
* legalnosc oprogramowania,
e bezpieczeAstwo urzadzen mobilnych,
e informatyczne nosniki danych — pendrivy i pamieci zewnetrzne,
e zdalny dostep do zasobow i korzystanie z urzadzen prywatnych pracownikow,
* oprogramowanie antywirusowe,
e aktualizacja programow i aplikacji,
e podstawowe zasady zwigzane z korzystaniem z zewnetrznych dostawcéw ustug informatycznych.
5. Konsultacje i odpowiedzi na pytania.

ADRESACI:

Sekretarze gmin, miast i powiatéw, inspektorzy ochrony danych osobowych, kierownicy jednostek organizacyjnych,
osoby odpowiadajgce za bezpieczenstwo informacji, informatycy, audytorzy i kontrolerzy wewnetrzni, wszyscy
zainteresowani tematyka szkolenia.

PROWADZACY:

Absolwent UMK w Toruniu oraz studiéw podyplomowych WSAiB w Gdyni na kierunku zarzadzanie bezpieczennstwem
informacji, certyfikowany Inspektor Ochrony Danych, Menedzer Bezpieczeistwa Informacji oraz Auditor
wewnetrzny systemu zarzgdzania bezpieczenstwem informacji. W latach 1992 - 2013 funkcjonariusz UOP/ABW,
od 1999r. zajmuje sie problematyka ochrony informacji niejawnych i innych danych prawnie chronionych, od 2009r.
ekspert ABW z zakresu OIN. Wspédtorganizator szkolen i konferencji poswieconych problematyce ochrony informacji
oraz danych osobowych. W latach 2013 - 2017 petnomocnik ds. ochrony informacji niejawnych w Urzedzie
Wojewddzkim oraz innych jednostkach.
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Bezpieczenstwo informacji i ochrona danych w swietle kontroli NIK i UODO.
Typowe btedy popetniane przez administratoréw danych

Szkolenie bedziemy realizowali w formie webinarium on line.

14 lipca 2022 r. Szkolenie w godzinach 9:00-13:00

E Cena: 359 PLN netto/os. Udziat w szkoleniu zwolniony z VAT w przypadku finansowania
szkolenia ze srodkéw publicznych.

CENA zawiera: udziat w profesjonalnym szkoleniu on-line,
materiaty szkoleniowe w wersji elektronicznej,
certyfikat ukonczenia szkolenia,
mozliwos¢ konsultacji z trenerem.

Fundacja Rozwoju Demokracji Lokalnej Centrum Mazowsze
DANE DO ul. Zurawia 43, 00-680 Warszawa

KONTAKTU: tel. 535 162 759
szkolenia@frdl.org.pl

DANE UCZESTNIKA ZGtASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury)

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikéw jest ksztatceniem zawodowym finansowanym w TAKOO NIEO
catosci lub co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wtasciwe)

Prosze o przestanie faktury i certyfikatu na adres
L3 0 =T [ 1YY TP

Dokonanie zgtoszenia na szkolenie jest rGwnoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen Fundacji Rozwoju
Demokracji Lokalnej zamieszczonym na stronie Organizatora www.frdl.mazowsze.pl oraz zawartej w nim Polityce prywatnosci i
ochrony danych osobowych.

Zgtoszenia prosimy przysytac¢ do 12 lipca 2022r.
UWAGA Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejno$é zgtoszen. Zgtoszenie na szkolenie musi zosta¢
potwierdzone przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzniej na trzy dni robocze przed
terminem jest rownoznaczny z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnosc nalezy
uregulowac przelewem na podstawie wystawionej i przestanej FV.

Podpis osoby upowaznionej




