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WAZNE INFORMACIJE O SZKOLENIU:
Zapraszamy na kolejne juz w tym roku spotkanie w ramach Dolnoslgskiego Forum Przewodniczgcych Rad Gmin
i Powiatow, ktére poswiecone bedzie niezwykle istotnemu tematowi — cyberbezpieczernstwu w kontekscie
nowych regulacji NIS-2 oraz uKSC. W dobie rosnacej liczby zagrozen w cyberprzestrzeni oraz zmieniajgcych sie
wymogow prawnych, szczegdlnie wazne jest, aby wszyscy pracownicy samorzadowi skutecznie przygotowali sie
na nowe wyzwania.
Podczas szkolenia omdéwimy kluczowe obowigzki wynikajgce z regulacji NIS-2 oraz ukSC, w tym identyfikacje
ryzyk, procedury reagowania na incydenty i obowigzek raportowania. Uczestnicy poznajg praktyczne wskazdwki
dotyczace wdrazania nowych przepisow, a takze konsekwencje ich niewypetnienia. Nie zabraknie rowniez
przyktadéw studiéw przypadkéw oraz wymiany doswiadczen.

el
CELE | KORZYSCI:

o Zwiekszysz Swiadomosc i wiedze o zagrozeniach cybernetycznych specyficznych dla JST,

e Poznasz praktyczne metody ochrony danych i systemdéw oraz reagowania na incydenty,

e Zrozumiesz wymogi prawne i obowigzki wynikajgce z NIS2 i ukSC,

e Rozwiniesz kompetencje radnych jako kluczowych aktoréw w budowaniu kultury bezpieczenstwa,

e Nauczysz sie rozpoznawad i przeciwdziata¢ atakom socjotechnicznym,

e Poznasz wptyw nowych technologii, w tym sztucznej inteligencji na cyberbezpieczenstwo.

W trakcie szkolenia bedziemy rozwazac¢:

— Czy dobrze rozumiem, jakie sg najczestsze cyberzagrozenia dla jednostek samorzadu terytorialnego (JST),
takie jak phishing, ransomware czy ataki na BIP i eSesje?

— Jaka role petnie jako radny w ksztattowaniu kultury bezpieczeristwa w gminie/powiecie?

— Czy wiem, dlaczego osoby publiczne, w tym radni, sg szczegdlnie narazone na ataki cybernetyczne?

— Czy jestem Swiadomy odpowiedzialnosci za dostep i poufno$é danych, z ktorych korzystam jako uzytkownik
systemow JST?

— Jakie ryzyko niesie ze sobg praca zdalna i korzystanie z prywatnych urzadzen lub skrzynek mailowych w
kontaktach z mieszkaricami?

— Czy potrafie stosowa¢ zasady bezpiecznej komunikacji, takie jak silne hasta, uwierzytelnianie
wielosktadnikowe (MFA) i VPN?

— Czy znam kluczowe zatozenia dyrektywy NIS2 i jej wptyw na obowigzki JST, w tym sprawozdawczos¢ i analize
ryzyka?

— Czyrozumiem wymagania ustawy o krajowym systemie cyberbezpieczenstwa (uKSC) dotyczgce urzedéw gmin
i obowigzki zgtaszania incydentow?

— Czy potrafie rozpozna¢ préby socjotechniczne, takie jak phishingowe e-maile, SMS-y czy rozmowy
telefoniczne?

— Jak reagowac na podejrzane wiadomodsci i jakie sg najczestsze triki stosowane przez cyberprzestepcéw?

— Czy wiem, jak postepowac w przypadku podejrzenia incydentu bezpieczernstwa?

— Jak sztuczna inteligencja jest wykorzystywana przez cyberprzestepcéw (np. deepfake, fatszywe e-maile) i jak
moze wspierac obrone (np. analiza logéw)?

— Jakie informacje moge bezpiecznie publikowac¢ jako osoba publiczna, a ktdre mogg narazi¢ mnie lub moja
gmine na ryzyko?



— Czy potrafie zabezpieczy¢ swojg skrzynke e-mail i telefon stuzbowy oraz prywatny?
— Jak zdobyta wiedza i umiejetnosci przetozg sie na poprawe ciggtosci dziatania i odpornosci mojej gminy na
cyberzagrozenia?

PROGRAM:
1. Wprowadzenie:
a. Powitanie uczestnikow, cel szkolenia.
b. Wzrost liczby cyberatakdw na sektor publiczny — zagrozenia w kontekscie JST.
c. Rolaradnych w kreowaniu kultury bezpieczenstwa w gminie.
2. Cyberzagrozenia w praktyce JST:
a. Najczestsze incydenty: phishing, ransomware, utrata danych, ataki na BIP i eSesje.
b. Ataki celowane na osoby publiczne — dlaczego radny to atrakcyjny cel.
c. Przyktad realnego incydentu w polskiej gminie.
3. Rola radnych w ochronie informacji i systemoéw:
a. Radny jako uzytkownik systemu — odpowiedzialno$¢ za dostep i poufnos¢ danych.
b. Pracazdalnaikorespondencja z mieszkaricami —ryzyko przy korzystaniu z prywatnych urzadzen i skrzynek
mailowych.
c. Bezpieczna komunikacja: zasady stosowania silnych haset, MFA, VPN.
4. Podstawy prawne cyberbezpieczenstwa w administracji publicznej:
Dyrektywa NIS2: kluczowe zatozenia i wptyw na JST.
Obowigzki sprawozdawcze, szkolenia, analiza ryzyka, plan ciggtosci dziatania.
Nowe definicje podmiotéw istotnych i waznych — czy JST sie kwalifikuje?
Ustawa o krajowym systemie cyberbezpieczeristwa (uKSC).
Wymagania wobec urzedéw gmin, wspotpraca z CSIRT NASK.
Obowigzek zgtaszania incydentéw i wdrazania dziatan zaradczych.
Rola radnych w nadzorze nad cyberbezpieczenstwem jednostek i podlegtych instytucii.
5. Test socjotechniczny — symulacja ataku:
a. Symulowane e-maile, SMS-y i rozmowy telefoniczne z prosba o dane lub klikniecie linku
b. Gtosowanie: phishing czy nie?
c. Jakrozpoznac¢ manipulacje? Omdwienie najczestszych trikdw.
6. Sztuczna inteligencja a cyberzagrozenia:
a. Jak Al pomaga cyberprzestepcom: generowanie fatszywych e-maili, deepfake, voice cloning.
b. Al w obronie: analiza logdw, wykrywanie anomalii, chatboty ds. bezpieczeristwa.
c. Czy radny moze zaufac Al? Rola cztowieka w weryfikacji informacji.
7. Bezpieczny radny — dobre praktyki:
a. 10 kluczowych zasad bezpiecznego korzystania z urzadzen i internetu.
b. Co mozna publikowa¢ jako osoba publiczna — zdjecia, lokalizacja, screeny, dane kontaktowe.
c. Jak zabezpieczy¢ skrzynke e-mail i telefon stuzbowy/prywatny.
d. Odpowiedzialnos¢ za dane osobowe i dostep do informac;ji publiczne;.
8. Podsumowanie i pytania.

@m0 oo oo

ADRESACI:

cztonkowie Dolnoslgskiego Forum Przewodniczgcych Rad Gmin i Powiatéw, przewodniczacy rad, radni,
przewodniczacy i cztonkowie komisji dziatajgcych zgodnie z regulaminem pracy rady gminy (powiatu), osoby
zajmujgce sie obstuga biur rad, osoby wspétpracujgce z organem uchwatodawczym.
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@ Szkolenie bedziemy realizowali w formie stacjonarnej w Biurze FRDL OKST, Wroctaw
ul. Pitsudskiego 43, (lll pietro.)

13 czerwca 2025 r. Szkolenie w godzinach: 10:00-14:00

Cena: cztonkowie Forum w ramach sktadki, pozostate osoby 510 PLN netto/os. Udziat w szkoleniu
@ zwolniony z VAT w przypadku finansowania szkolenia ze srodkéw publicznych.

CENA zawiera: udziat w profesjonalnym szkoleniu,
materiaty szkoleniowe w wersji elektronicznej, mozliwos¢ konsultacji z trenerem

podczas zaje¢,
przerwy kawowe.

Fundacja Rozwoju Demokracji Lokalnej im. Jerzego Regulskiego
Osrodek Ksztatcenia Samorzadu Terytorialnego im. Waleriana Panki
DANE DO ul. Moniuszki 7, 40-005 Katowice,
KONTAKTU: ul. Pitsudskiego 43, 50-032 Wroctaw
tel. 71,372 41 21, 722 152 180
milena.dudek@okst.pl; agnieszka.wronecka@okst.pl

DANE UCZESTNIKA ZGtASZANEGO NA SZKOLENIE

Nazwa i adres nabywcy
(dane do faktury )

Nazwa i adres odbiorcy

NIP Telefon

1. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

2. Imie i nazwisko uczestnika,
stanowisko,
E-MAIL i TEL. DO KONTAKTU

Oswiadczam, ze szkolenie dla ww. pracownikow jest ksztatceniem zawodowym finansowanym w TAKO NIEO
catosci lub co najmniej 70% ze srodkéw publicznych (prosze zaznaczy¢ wtasciwe)
Cztonek FORUM Przewodniczacych Rad TAKO NIEO

Dokonanie zgtoszenia na szkolenie jest rownoznaczne z zapoznaniem sie i zaakceptowaniem regulaminu szkolen Fundacji Rozwoju
Demokracji Lokalnej zamieszczonym na stronie Organizatora www.okst.pl oraz zawartej w nim Polityce prywatnosci i ochrony
danych osobowych.

Wypetniong karte zgltoszenia nalezy przesta¢ poprzez formularz zgtoszenia na www.okst.pl

do 9 czerwca 2025 r.
UWAGA Liczba miejsc ograniczona. O udziale w szkoleniu decyduje kolejno$¢ zgtoszen. Zgtoszenie na szkolenie musi zostaé
potwierdzone przestaniem do Osrodka karty zgtoszenia. Brak pisemnej rezygnacji ze szkolenia najpdzZniej na trzy dni robocze przed
terminem jest rGwnoznaczny z obcigzeniem Panstwa naleznoscig za szkolenie niezaleznie od przyczyny rezygnacji. Ptatnos¢ nalezy
uregulowac przelewem na podstawie wystawionej i przestanej FV.

Podpis osoby upowaznionej
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