OFERTA SZKOLENIA ZAMKNIETEGO

Fundacja Rozwoju
Demokracji Lokalnej

im. Jerzego Regulskiego

ORZYSCI:

Przypomnienie uczestnikom
podstawowych obowigzkow
natozonych na Administratorow
Danych, omoéwienie najczesciej
wystepujacych problemow
z wdrozeniem w jednostkach
przepiséw RODO oraz
stosowaniem ich w praktyce, w
biezacej dziatalnosci podmiotu.
Prezentacja dotychczasowych
interpretacji i zalecer wydanych
przez Urzad Ochrony Danych
Osobowych.

Przedstawienie podstawowych
wymagan zwigzanych
Z organizacja skutecznego systemu
ochrony danych osobowych.

Omowienie typowych btedow
popetnianych przez
Administratorow Danych, ktore
skutkuja skargami sktadanymi
przez klientdw i interesantéw do
Urzedu Ochrony Danych
Osobowych lub jako naruszenia
ochrony danych wymagaja
zgtoszenia do Prezesa UODO.

Wymiana doswiadczen pomiedzy
uczestnikami szkolenia, mozliwos¢
konsultacji i uzyskania eksperckich
porad w zakresie watpliwosci
zwigzanych z ochrong danych
osobowych.

RODO - PODSTAWOWE ZASADY.
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ABY PRAWIDLOWO CHRONIC

DANE OSOBOWE?
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System prawa ochrony danych osobowych po wejsciu w zycie
rozporzadzenia RODO.

Zakres podmiotowy i przedmiotowy RODO.

Podstawowe pojecia z zakresu ochrony danych osobowych:
Dane osobowe.

Przetwarzanie danych.

Profilowanie danych.

Pseudonimizacja i anonimizacja danych.

Zbioér danych.

Administrator danych osobowych (ADO).

Inspektor ochrony danych (DPO/IOD).

Osoba upowazniona do przetwarzania danych.

Ogdlne zasady przetwarzania danych na gruncie RODO.
Legalnosci i Przejrzystosci.

Celowosci.

Adekwatnosci.

Merytorycznej poprawnosci.

Ograniczenia czasowego.

Poufnosci i integralnosci danych.

Rozliczalnosci.

Prawa osob, ktérych dane dotyczg - zasady realizacji uprawnien,
obowiazki i procedury.

Prawo do przejrzystosci danych.

Prawo dostepu do danych.

Prawo do sprostowania i usuniecia danych.

Prawo do ograniczenia przetwarzania.

Prawo do przenoszenia danych.

Prawo do sprzeciwu.

Prawa zwigzane z profilowaniem danych.

Prawo skargi do organu nadzorczego.

Organizacja systemu ochrony danych — podstawowe obowigzki
Administratora Danych:

Powotanie Inspektora Ochrony Danych,

Stosowanie mechanizmow ochrony danych (privacy by design,
privacy by default).

Rejestrowanie czynnosci przetwarzania danych.

Zgtaszanie naruszen ochrony danych do organu nadzorczego.
Zawiadamianie osob, ktérych dane dotyczag o naruszeniach.
Zabezpieczenie danych osobowych (wewnetrzne polityki,
techniczneiorganizacyjne srodki ochrony danych, zapewnienie
poufnosci, integralnosci, dostepnosci).

Zapewnienie ciggtosci dziatania.

Testowanie, mierzenie i ocena skutecznosci ochrony danych.
Ocena skutkéw dla ochrony danych.
Szacowanie ryzyka.

Obowiazki zwigzane z powierzeniem danych.

Podstawy prawne legalizujace ¢ przetwarzanie da
osobowych w procesach kadrowych:
Przestanki  prawne / legalizujace  przetwarzanie danych

osobowych zwyklych, szczegdélnych kategorii danych oraz
danych na temat karalnosci (art. 6, 91 10 RODO).

Warunki korzystania ze zgody pracownika przez pracodawce.
Procesy rekrutacji i naboru:



PROWADZACY:

Absolwent UMK w Toruniu oraz
studiow podyplomowych WSAIB
w Gdyni na kierunku zarzadzanie

bezpieczenstwem informacji,
certyfikowany Inspektor Ochrony
Danych, Menedzer Bezpieczenstwa
Informacji
oraz Auditor wewnetrzny systemu
zarzadzania bezpieczenstwem

informacji. W latach 1992 - 2013

funkcjonariusz UOP/ABW, od 1999
lat zawodowo zajmuje sie
problematyka ochrony informacji
niejawnych i innych danych
prawnie chronionych, od 2009
ekspert ABW z zakresu ochrony
informacji niejawnych. W latach
2013 - 2017 Petnomocnik ds.
ochrony informacji niejawnych w

Kujawsko — Pomorskim Urzedzie
Wojewddzkim w Bydgoszczy oraz

kilku innych jednostkach
organizacyjnych rzadowej
administracji zespolonej.

Od 2017 zwigzany z Biurem
Doradczo — Ustugowym OIN spdtka
cywilna w Bydgoszczy, wykonuje
obowigzki Petnomocnika ds. OIN
oraz Inspektora Ochrony Danych
w Kilku instytucjach i
przedsiebiorstwach. Od 2016 stale
wspotpracuje z Fundacjg Rozwoju
Demokracji Lokalnej.
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Ogtoszenia o naborze, obowiazek informacyjny oraz rekrutacje
ukryte.

Gromadzenie i udostepnianie CV kandydatow.

Testy psychologiczne.

Profilowanie kandydatéw i weryfikacja informacji z CV w
oparciu o dane ogdlnodostepne.

Zasady postepowania z CV kandydatéw po zakonczonym
naborze.

CV otrzymane doraznie (poza procedura naboru).
Wykorzystywanie otrzymanych CV przy kolejnych rekrutacjach.
Wykorzystanie  danych kandydatéw  do  dziatalnosci
marketingowe;.

Dokumentacja kadrowo — ptacowa w trakcie zatrudnienia.
Pojecie ,danych stuzbowych”.

Dane i dokumenty, jakie pracodawca moze zadac¢ od
pracownika.

Akta osobowe pracownikéw.

Listy obecnosci i grafiki zmianowe.

Outsourcing danych kadrowych na przykiadzie badan
profilaktycznych.

Przetwarzanie danych kadrowych przy okazji ubezpieczen
grupowych oraz benefitéw pracowniczych.

Wykorzystanie wizerunku pracownika oraz zdjecia na
identyfikatorach.

Gromadzenie szczegdlnych kategorii danych w zwigzku z ZFSS
oraz PKZP.

Postepowanie z wnioskami ze strony uprawnionych organow
(policja, prokuratura, wurzedy) o udostepnienie danych
osobowych.

Przesytanie danych osobowych do odbiorcéw zewnetrznych
oraz udzielanie informacji na telefon.

Przetwarzanie danych osobowych po ustaniu stosunku pracy.
Monitoring w zakfadzie pracy:

Formy monitoringu i cele ich stosowania.

Wymogi formalne zwigzane z wprowadzeniem monitoringu.
Wglad do stuzbowych e-maili pracownikow.

Ocena pracownika na podstawie jego aktywnosci w Internecie.
Dopuszczalnos¢  Sledzenia pracownikdw  w  sieciach
spotecznosciowych, monitoring bytych pracownikow.
Sledzenie mobilnych pracownikéw (GPS, telefony komérkowe).
RODO a dostep do informacji publicznej (BIP, udostepnianie
dokumentacji zawierajacej dane osobowe).

Jak nalezy skutecznie zabezpieczy¢ dane osobowe (w wersji
papierowej i elektronicznej)?

Zasady:

Zasada wiedzy uzasadnionej.

Zasada czystego ekranu.

Zasada czystego biurka.

Zasada czystych drukarek.

Zasada czystej tablicy.

Zasada czystego kosza.

Srodki zabezpieczenia danych osobowych:
Zasady dostepu do pomieszczen.
Bezpieczenstwo pasywne.

Procedura zarzadzania kluczami od pomieszczen.
Loginy.

Polityka haset.

Wygaszacze ekrandw.

Komputery przenosne i "praca na odlegtosc".
Komputerowe nosniki danych.

Kopie bezpieczenstwa.

Zabezpieczenia przed szkodliwym oprogramowaniem.
Zabezpieczenia kryptograficzne.

Procedury reagowania na incydenty.

Pytania i konsultacje indywidualne.




szkolenie zamkniete stacjonarne?

BCji szkolenia zamknietego w formule stacjonarnej Trener i
orzyjezdzaja do Panstwa w ustalonym terminie do siedziby
ustalonym miejscu.

arnego wynosi dla 15-20 uczestnikéw wynosi 3400 zt
iypadku finansowania szkolenia ze srodkow publicznych

|
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trenera,

Materiaty szkoleniowe dla kazdego uczestnika dostepne w wersji papierowej i
elektronicznej,

Imienne certyfikaty ukonczenia szkolenia,

Ewaluacje szkolenia i przekazanie jej wynikdw Zamawiajacemu,

Konsultacje poszkoleniowe.

Jak organizujemy szkolenia zamkniete online?

Uczestnicy moga uczestniczy¢ w szkoleniu w formule stacjonarnej (w sali urzedu czy
dowolnym miejscu wyposazonym w rzutnik i internet), mieszanej tj. czes¢ oséb w sali
urzedu, czesc¢ przy komputerach lub wszyscy przy komputerach (praca zdalna lub przy
swoich stanowiskach pracy). Ekspert bedzie prowadzit szkolenie z sali multimedialnej
(zdalnie) dzieki czemu beda go Panstwo widzieli i styszeli, a materiaty, prezentacje, filmy
instruktazowe, dokumenty beda wyswietlane przez niego na ekranie Panstwa monitora lub
w sali urzedu za posrednictwem rzutnika multimedialnego.

Zarowno przed spotkaniem, jak i w jego trakcie moga Panstwo zadawac pytania poprzez
mikrofon lub czat. Trener odpowiada na te pytania na biezaco lub w drugiej czesci szkolenia
W sesji pytan i odpowiedzi.

Platforma, na ktdérej odbywa sie webinarium, jest dostepna bezposrednio przez
przegladarke internetowa, (Google Chrome). Potrzebny jest komputer z dostepem do
Internetu. Przydatne moga byc¢ rowniez stuchawki z mikrofonem lub gtosniki.

Cena szkolenia online wynosi dla 15-20 uczestnikoéw wynosi 2500 zt netto zw. z
VAT w przypadku finansowania szkolenia ze srodkoéw publicznych (zwolnienie z art.
43, ust.], pkt 29C u.p.t.u). Ptatnosc przelewem po szkoleniu w terminie 14 dni.

Cena obejmuje:

. Analize potrzeb szkoleniowych i dostosowanie programu szkolenia do potrzeb
Zamawiajacego,
Przygotowanie i przeprowadzenie dedykowanego programu szkolenia 1
trenera, Ri\
Materiaty szkoleniowe dla kazdego uczestnika dostepne w wersji elektronicznej;™
Imienne certyfikaty ukonczenia szkolenia w wersji elektronicznej,
Ewaluacje szkolenia i przekazanie jej wynikow Zamawiajacemu;
Konsultacje poszkoleniowe.




